Pressemitteilung der KZV Hessen: Konnektoren der Fa. Secunet speichern Patientendaten

Schutz von Patientendaten gefahrdet?!

Frankfurt am Main, 28. Februar 2022. Am 25. Februar wurde bekannt, dass es innerhalb
der sogenannten Telematikinfrastruktur (Tl) Datenschutzprobleme bei Konnektoren
der Fa. Secunet gibt: Die Gerate zeichnen Daten von Patientinnen und Patienten auf —
entgegen den Bestimmungen der Datenschutzgrundverordnung (DSGVO) und entge-
gen den Spezifikationen, wie sie von der gematik und dem Bundesamt fir Sicherheit
in der Informationstechnik (BSI) fur diese Hardwarekomponenten festgeschrieben
sind.

mmer wieder hat die Zahnarzteschaft darauf hingewiesen, dass bei der Digitalisierung im
Gesundheitswesen die Daten von Patientinnen und Patienten zu jeder Zeit geschiitzt sein
missen und dass die Praxen selbst nicht haftbar dafiir zu machen sind, wenn die gesetzlich
vorgegebene Sicherheitsarchitektur keinen ausreichenden Schutz bietet”, sagt Stephan
Allroggen, Vorsitzender des Vorstandes der Kassenzahnérztlichen Vereinigung Hessen.

.Der jetzige Vorfall zeigt, dass die Skepsis berechtigt war und dass diese Skepsis auch
weiterhin berechtigt ist. Zahnéarztinnen und Zahnarzte missen sich auf die in ihren Praxen
zum Einsatz kommenden Gerate und Komponenten verlassen kénnen, die von der gematik
vorgegeben sind. Es ist unfassbar, wie leichtfertig offenbar technische Komponenten zur
Nutzung freigegeben wurden, die in der Praxis DSGVO-Vorgaben brechen. Das darf weder
zulasten der Patienten und Patientinnen erfolgen, noch dirfen daflr Zahnérztinnen und
Zahnarzte zur Verantwortung gezogen werden. Wir fordern von der gematik und vom BSI in
Abstimmung mit dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
(BfDI) eine umgehende Klarung des Sachverhalts.”

Die Konnektoren

Konnektoren sind Hardware-Bestandteile, die mit Blick auf die Digitalisierung im Gesund-
heitswesen Kliniken, &rztliche und zahnéarztliche Praxen an die sogenannte Telematik-
infrastruktur (TI) anschlieBen. Von der gematik zugelassen sind Konnektoren der Firmen
KoCo Connector GmbH, Research Industrial Systems Engineering (RISE) GmbH und
Secunet Security Networks AG.

Im Mai 2021 informierte die gematik Uber ein zugelassenes neues Upgrade fir die
Konnektoren der secunet AG. ,Damit nimmt die Einfihrung ePA in Deutschland weiter Fahrt
auf, denn der secunet-Konnektor hat den gréf3ten Marktanteil der drei Konnektorhersteller”,
hie3 es in der Pressemitteilung vom 6.5.2021. Mit der Zulassung der ersten Konnektor-
Upgrades gehe die Einfihrung der ePA nun mit gro3en Schritten voran. Im Dezember 2021
vermeldete die gematik innerhalb der Telematikinfrastruktur eine Schwachstelle (,Log4j"), die
in Praxen mit dem Konnektor der Fa. Rise ein sofortiges Update dieses Konnektors
erforderlich machte. Uber die Konnektoren als ,gepriifte Sicherheitskomponenten® und ihre
Schlisselfunktion innerhalb der Telematikinfrastruktur informiert die gematik auf ihrer
Website: https://fachportal.gematik.de/hersteller-anbieter/komponenten-dienste/konnektor
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Die Kassenzahnérztliche Vereinigung Hessen

& -2 Mit rund 4.700 Zahnarztinnen und Zahnarzten als Mitgliedern stellt die

¥ KZV Hessen eine patientenorientierte, qualitativ hochwertige zahnarzt-

L ® |iche Versorgung sicher. Als Korperschaft des 6ffentlichen Rechts erfllt

sie die ihr vom Gesetzgeber im Sozialgesetzbuch V Ubertragene Aufgabe der Sicherstellung im

Sinne einer ausreichenden, zweckmafigen und wirtschaftlichen vertragszahnarztlichen Versorgung.
Das schlief3t auch den zahnérztlichen Notdienst in Hessen ein.

Hauptsitz der KZV Hessen ist Frankfurt am Main, eine Auf3enstelle gibt es in Kassel. Die KZV Hessen
ist als modernes Dienstleistungsunternehmen ihren Mitgliedern wie auch den Patientinnen und
Patienten verpflichtet. Sie sorgt fur eine zeithahe Honorierung ihrer Mitglieder und ist kompetenter
Ratgeber rund um die Abrechnung. Darlber hinaus berdt sie auch in Fragen des Vertrags-
zahnarztrechts und des Sozialrechts. Zur Unterstiitzung und Fortbildung ihrer Mitglieder organisiert
die KZV Hessen Seminare und Workshops.

Weitere Aufgabenbereiche sind die Uberprifung der Abrechnung auf sachlich-rechnerische
Richtigkeit, die Kontrolle der Einhaltung der Pflichten der Vertragszahnarzte sowie die
Qualitatssicherung. Mit Publikationen wendet sich die KZV Hessen zur Verbesserung der
Mundgesundheit auch direkt an die Burgerinnen und Birger.

Pressekontakt:
KZV Hessen, Regina Lindhoff, Leitung Presse- und Offentlichkeitsarbeit,
Tel. 069 6607-278, Fax -388, Mall regina.lindhoff@kzvh.de
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